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Trencant la xifra de César

En la primera activitat has aprés a xifrar pel métde Cesar pero ara has de jugar un paper diferent
el d’espia o criptoanalista, és a dir has intemteph missatge que va dirigit a un altra personas
desxifrar-lo. Como no va dirigit a tu desconeixaslau (valor del desplagament). Qué pots fer per
desxifrar-lo?

Un metode per forca bruta seria provar amb toteptessibles claus. Com que només existeix un
determinat nimero de valors de desplacament, Zataha si no s’ha desordenat I'alfabet, es poden
provar tots i cadascun dels possibles desplacarfiestérobar un missatge coherent. Una forma de
fer-lo és usar una taula i en cada fila s’escritexdl amb un desplacament diferent. Ompli la taula:

Missatge xifradg J | Z |W |J |P | E
d=1 1YV |l |O|D
HIX|U |H|N|C

Has escrit alguna linia amb sentit? Quin és elnddal en aquesta linia?, aquest valor de d és la claua

Si vas trobar algun material al maleti de I'espia gt va ajudar per a xifrar, pensa que tambétsl po
fer servir per desxifrar i omplir aquest tipus delés de forma més facil.

Pero esta clar que aquest métode no es Util sispita que s’esta fent servir un alfabet desordenat

Anem a comprovar que de nou les matematiques sdin(tils per a desxifrar un missatge sense
necessitat d'utilitzar I'atac per for¢ca bruta. Rarho et proposem que desxifres el seglient missatg
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Si aquest missatge procedeix d’'un missatge originacada simbol s’ha substituit sempre per la
mateixa lletra el metode presenta una debilitafrdlaliencia d’aparicié de cada lletra en el teat ek
reflecteix exactament en el criptograma. Es al@imateixa freqiiéncia que té per exemple la liatra
en un text clar tindria la seva lletra associadeldext xifrat. A¢o proporciona moltes pistes phgu

gue ho vulgua desxifrar: Només cal basar-se etulk de freqiiéncies i pensar un poc en catala (bé,
cadascu en el seu idioma).

Encara que no se sap qui va ser el primer en adefrad’aquesta debilitat, la descripcidé més antiga
coneguda és del segle IX i es deu a Al Hieldfilosof dels arabhsAnem a veure la técnica que va
utilitzar, coneguda com analisi de freqiiencies:
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1. Cal establir la freqiiéncia de cada lletra de IlzdtaLa figura mostra els valores, en tant per,cent
estudiats en arxius de 50.000 caracters en catala.
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2. Després s’examina el text xifrat i es determindrémténcia de cada lletra. Completa la taula
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3. Es logic suposar que la lletra que més es repeted! text xifrat procedeix de la més repetida en

el nostre alfabet.

També cal tenir en compte el sentit comu per pddear sentit al missatge.

Has desxifrat ja el missatge? Doncs et proposettrel’a
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De ben segur que ara t’ha costat més. Hi ha unasamolt probable que els textos llargs vagen amb
les frequiéncies habituals pero els curts es deslgetes freqiiéncies normals. Pero cal anar amb
compte ja que aco no és sempre aixi. Per exeniplepd frances George Perec es va dedicar a
experimentar amb el llenguatge i té alguns palimdr{frases que es llegeixen igual d’esquerra adret

que de dreta a esquerra) increibles:

A casa, cal refer la casaca.
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El bé fa mal a la ma feble
Tramaran anar a Mart.

Aguest autor també va escriliEesecuestren 1969, i en tot el llibre no apareix ni una sagada la
lletra “e” (t&¢ més de 200 pagines). El novel-listales Gilbert Adair va aconseguir traduir I'obta a
seu idioma i també aconsegueix que no aparegattadl Els traductors al castella, aconsegueixen
gue al llibre no existesca la lle@aAl catala no esta traduida. Menuda forma de fabénl'andlisi de
freqiiéncies!

En els dos exemples anteriors has comprovat quaifedss per desplacament sén molt facils de
trencar (hi ha prou amb fer servir un analisiardgiiencies o un atac per forga bruta). Per aquasta
s’han sofisticat les técniques de xifrat. Si t'lypaalat el tema pots investigar un poc en I'apdttata
saber més
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